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Le présent document a pour but de vous aider, en tant qu'administrateur, dans les principales
étapes de la demande de I'option MTD (Mobile Threat Defense) sur les plans tarifaires mobiles
de Proximus et dans l'utilisation du portail MTD pour gérer cette option.

Un manuel plus détaillé est disponible en anglais surhttps://proximus.be/mtd

Un manuel destiné a vos utilisateurs finaux de l'option MTD est disponible sur
https://proximus.be/mtd user.
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Pour contrer les menaces sur les appareils mobiles, Proximus propose uneoption de sécurité sur ses
contrats mobiles pour les entreprises : MTD (Mobile Threat Defense). Cette option de sécurité protége
I'appareil mobile de vos employés au moyen d'une app (disponible pour iOS et Android). Cette app
sécurise I'appareil contre les attaques pouvant cibler le réseau, le systéme ou les applications.

En tant qu'administrateur, vous avez accés a un portail sécurisé ol vous pouvez configurer la politique de
sécurité de votre entreprise et gérer les menaces.

Ce manuel décrit pour vous, I'administrateur, comment accéder au portail MTD et y gérer I'option MTD
pour vos utilisateurs finaux.
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2.2

Vous devez demander d'inclure I'option MTD dans votre contrat mobile avec Proximus. Pour ce faire,
contactez votre contact commercial chez Proximus.

i~ hyp Pl ~-hp fpigor o«

Lorsque I'option MTD a été ajoutée a votre contrat, veuillez contacter votre contact commercial chez
Proximus. Il vous fournira un bon de commande technique. Sur ce bon de commande vous pouvez
mentionner les numéros mobiles de votre organisation sur lesquels vous souhaitez activer I'option MTD.
Vous y indiquez également si vous souhaitez faire appel au service optionnel de configuration initiale de
Proximus pour adapter la configuration a votre politique de sécurité.

Pour chaque numéro de mobile sur lequel vous souhaitez activer I'option MTD, mentionnez l'adresse e-
mail de I'employé concerné et le profil souhaité (utilisateur final ou administrateur). Notez que vous
devez disposer autotal de minimum 1 et maximum 5 comptes administrateur.

Dans le bon de commande technique, vous avez la possibilité de scinder I'activation de I'option MTD sur
les numéros mobiles en une phase initiale et une phase de déploiement afin de vous donner, en tat
gu'administrateur, la possibilité pendant cette phase initiale d'adapter la configuration a votre politique de
sécurité et de la tester avec un nombre limité d'utilisateurs.

Si vous optez pour I'activation en deux phases, prévenez votre contact chez Prximus lorsque vous avez
terminé la configuration initiale et que vous souhaitez activer I'option MTD sur les numéros mobiles
concernés par la phase de déploiement.

Numéro de

client Numéro
Nom de 1'entité Numéro de TVA/BCE Proximus mobile Adresse e-mail Profil
Entreprise BE0122456789 12345678 32475727335 |jean.dupont@entreprise.be End-user

La facturation de I'option MTD pour un numéro mobile spécifique débute lorsque I'e- mail d'activation est
envoyé pour ce humero.
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Apres avoir envoyé le bon de commande technique complété a votre contact chez Proximus, Proximus

effectuera les activations sur les numéros mobiles concernés.

A la suite de ces activations, une-mail de bienvenue est envoyé a la fois aux utilisateurs finaux et aux
administrateurs de I'option MTD sur le contrat mobile.
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Si votre organisation dispose d'un environnement MDM (Molile Device Management), vous pouvez faire

installer automatiquement I'app MTD (zIPS) sur les appareils mobiles de vos utilisateurs finaux via votre
solution MDM. Vous trouverez lI'app MTD (zIPS) sur I'App Store/Google Play Store Public.

fer ] erigr~ 1mj £{=1 do°rr~{] {

Les utilisateurs finaux disposant de I'option MTD recoivent un e mail de bienvenue qui leur permet
d'installer et d'activer I'app MTD sur leur appareil mobile (Android ou iOS). Dans le cas ou I'app MTD a déja
été installée via votre solution MDM, seule I'activation est encore nécessaire.

Veuillez consulter le manuel utilisateur final MTD sur https://proxi _mus.be/mtd pour plus d'informations
sur I'activation de l'utilisateur final.

ferqgl°ri~ hj {T1h}r~r-°=]°j+nx

En tant qu'administrateur de l'option MTD, vous recevez un e-mail de bienvenue qui vous permet, d'une
part, d'installer et d'activer I'app MTD pour votre propre appareil) et, d'autre part, d'activer votre compte
sur le portail MTD.

Pour activer votre compte sur le portail MTD, cliquez sur le lien figurant dans I'e- mail recu pour
demander un nouveau mot de passe.
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Votre accés au portail MTD :

MTD Portal Link Userid Password

Clicquez ici
et demandez une réinitialisation de

votre mot de passe afin de définir
votre mot de passe pour acceder au
portail MTD. Vous devrez effectuer la
réinitialisation de votre mot de passe
dans les limites de

Aprés la reinitialisation de votre mot
de passe, vous pourrez accéder au
Portail MTD

Lien vers le portail |id984142@proximus.com

Indiquez ensuite le mot de passe souhaité sur le portail MTD et confirmezle :
Set Your Initial Password

X

* ‘ Retype password ‘

Vous avez maintenant acces au portail MTD via le lien, le useridecu dans votre e- mail de bienvenue
(votre adresse e- mail indiquée sur le bon de commande technique) et le mot de passe que vous avez
choisi :

Password ‘

Votre accés au portail MTD :

MTD Portal Link Userid Password

Clicquez ici
et demandez une réinitialisation de

votre mot de passe afin de définir
votre mot de passe pour acceder au
portail MTD. Vous devrez effectuer la
réinitialisation de votre mot de passe
dans les limites de

Aprés la reinitialisation de votre mot
de passe, vous pourrez accéder au
Portail MTD

Lien vers le portail |id984142@proximus.com
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Please sign in

john.doe@company.be
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En tant qu'administrateur, vous disposez vous aussi de I'option MTD ; celleci est active sur votre numéro
mobile. Cela signifie que vous pouvez installer et activer I'app MTD sur votre appareil mobile. Voir
Activation utilisateur final .

Pour plus d'informations sur I'utilisation de I'app MTD, veuillez consulter le manuel utilisateur final MTD
qui peut étre téléchargé via https://proximus.be/mtduser

42 Hi =°1r { =N*

Via le portail MTD, vous pouvez consulter des tableaux de bord et des rapports concernant la sécurité des
appareils mobiles de votre organisation pour lesquels I'option MTD a été activée. Le portail MTD vous
permet également de configurer la politique de sécurité de votre organisation.

Vous trouverez ci- dessous les principales fonctionnalités du portail MTD. Un manuel plus détaillé et
complet en anglais peut étre téléchargeé sur https://proximus.be/mtd

421 Dashboard

Aprés vous étre connecté au portail MTD, vous obtenez un tableau de bord qui vous permet de consulter
j~ +t~ fi+x©o ht"r{ {j- r~oj=}]°rj~- {j- ©{x- r}Oj-°]~°]
lesquels l'option MTD est activée.

La période affichée est de7 jours par défaut, mais elle peut étre adaptée dans le tableau de bord si
nécessaire.

Le tableau de bord vous donne un apercu du nombre d'appareils, de réseaux et d'apps analysés et du
nombre de menaces détectées.
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