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Les besoins de LAN pour Call Connect

Remarque : dans le présent document, les mots-clé "doit", "ne doit pas”, "obligatoire”, "devra’,
'ne devra pas”, "devrait”, "ne devrait pas”, recommandé”, "peut” et "optionnel” doivent étre
interprétés comme décrit dans le REC 2119.

Introduction

Généralement parlant, les environnements LAN des clients sont complexes et presque jamais
gérés conformément aux exigences des services de Proximus. L'intégration de services de
téléphonie IP gérés dans une infrastructure existante implique que celle-ci soit compatible avec
ces services de téléphonie IP. Le présent document a pour objectif de déterminer les exigences
minimales du LAN du client pour supporter ces services VolP. Ce document vise également a
mettre en évidence des points faibles et a sensibiliser les clients sur les améliorations requises
avant limplémentation.

Conditions d'enquéete

Le client est supposé effectuer lui-méme l'enquéte en répondant aux questions en matiere de
compatibilité reprises dans ce document. Si le client ne parvient pas a effectuer cette enquéte, il
devra faire appel a son fournisseur IT a cet égard. En acceptant les exigences minimales de
Proximus, le client:

e confirme que son réseau LAN dans lequel la téléphonie IP sera implémentée, répond
aux exigences minimales de Proximus indiquées ci-dessous dans le présent document.

e confirme étre avisé du fait que Proximus ne peut que prendre connaissance de l'enquéte
recue. En d'autres termes, Proximus ne validera pas les informations recues. Proximus
ne se portera pas garante de la conformité du réseau LAN du client a ces exigences
minimales.

e confirme étre avisé du fait que Proximus facturera les colts liés a la durée et au matériel
nécessaire aux adaptations du service réseau, s'il s'avere pendant limplémentation et
méme pendant le processus de réparation que certaines exigences minimales de réseau
n'ont pas été remplies.
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3. Topologie du client avant la commande
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4. Topologie prévue avec firewall de Proximus et

téléphonie IP

Ily a 2 topologies possibles.
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Exigences minimales de Proximus

- Letype de cablage du client utilisé entre U'IP Phone et le LAN switch doit correspondre
au moins au cablage certifié CAT5 (max 100 metres par cable).

- Le(s) PC client(s) doivent uniguement envoyer du trafic en best effort (IP précédence =
0), les autres valeurs (commme valeur 3 = voice signalling & valeur 5 = RTP )ne sont pas
acceptables.

- Leréseau du client doit transporter uniquement du trafic IP (pas de IPX, appletalk, etc.)
et en cas d'absence de Firewall Proximus, les adresses IP clients ne peuvent pas étre en
conflit avec les adresses Proximus (voir annexe).

- Le serveur DHCP est celui de Proximus.
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- Prises d'alimentation 240V (minimum 3, de préférence 5), espace physique pour le
commutateur Ethernet et les IP Phones.
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5. Topologie avec firewall du client

51 Avec NAT actif sur le FW
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Exigences minimales de Proximus

Utilisez toujours la fonctionnalité SIP-ALG du firewall. Ce n'est qu'en cas de problemes
liés a cette fonction qu'il faudra évaluer les solutions alternatives coonme décrit ci-apres.

Le type de cablage de client utilisé entre U'IP Phone et l'IP-PBX doit correspondre au
moins au cablage certifié CAT5 (max 100 metres par cable).

Le(s) PC client(s) doivent uniguement envoyer du trafic en best effort (IP précédence =
0), les autres valeurs (commme valeur 3 = voice signalling & valeur 5 = RTP) ne sont pas
acceptables.

La durée de location du DHCP configurée sur le firewall du client est de 24 heures.
Configurer les serveurs DNS de Proximus.(195.238.2.21 et 195.238.2.22)

Le multicast ne devrait pas étre configuré sur les éguipements réseau (multimedia
streaming, etc.).

Le réseau du client doit transporter uniqguement du trafic IP (pas de IPX, appletalk, etc.).
L'interconnexion entre le FW du client et le routeur Proximus ne doit pas étre en conflit
avec les adresses de Proximus (voir annexe).

Sile client a séparé les différents types de trafic basés sur VLAN (802.1q), le trafic voix
est déployé dans un VLAN spécifique qui doit recevoir le degré de priorité le plus élevé.
Exigences de firewall du client :

o Sila configuration du firewall comprend la fonctionnalité NAT, il incombe au
client de confirmer que ce NAT fait partie d'une des quatre familles définies dans
le RFC34809.

o Possibilité de prioritiser le trafic voix en cas de surcharge du CPU firewall.

Alimentation 240V (minimum 3, de préférence 5), espace physique pour le
commutateur Ethernet et/ou IP Phones.
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Adaptations des régles du firewall du client

1/ Trafic IP Phone de/vers BBOX

Port source

Adresse IP de destination

Port de destination

Protocole

UDP 5060 - 5069

81.247.28.224/28
80.200.255.208/28

UDP 5060

SIP

Tous

81.247.28.224/28
80.200.255.208/28

TCP 5061

SIPS

2/ Trafic IP Phone RTP de/vers BBOX

Port source

Adresse IP de
destination

Port de destination

Protocole

UDP 16384 — 16399

81247.28.224/28
80.200.255.208/28

Tous

RTP,RTCP
SRTP

3/ Configuration a distance de U'IP Phone et services évolués (DMS & XSP)

Port source

Adresse |IP de
destination

Port de destination

Protocole

Tous

rps.yealink.com
ccdms.proximus.be
cexsp.proximus.be
adpwx.proximus.be
812453226
812453234
81.240.25152
1951317.26
195131752

TCP 443

https

5/ Gestion a distance Linksys Switch

Port source

Adresse IP de
destination

Port de destination

Protocole

Tous

195133054
217136.223101
194781925
80.200.253.149
87.66.1.247

(ports forwarding
10443443 linksys)

443 sur LAN switch

https

6/ NTP de IP Phone

Port source

Adresse IP de destination

Port de destination

Protocole

Al

cn.pool.ntp.org
ntp.belbone.be,
ntpl.belbone.be.

UDP 123

NTP
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Exigences supplémentaires lors de l'utilisation de Call Connect Cisco Webex :

Les exigences réseau spécifiques aux services Cisco Webex sont décrites sur le site web de
Cisco Configuration réseau requise pour les services Webex

Proximus n'est pas responsable de la maintenance de cette page et ne suivra pas les mises a
jour effectuées par Cisco.

Sans NAT actif sur le FW

Quand le client a des problemes avec le trafic SIP et que le NAT est actif sur le FW, ily aune
solution possible avec une route statique supplémentaire sur la bbox3 (Technicolor) vers le FW

Route 10.0.0.0/24 -> FW 192.168.1.2 sur bboﬁ

switch klant bbox3
proxmus  wam proximus _@
! !-. 2 19216811/24

L3: bv.10.0.0.0/24 (DHCP klant) L3:10.0.0.0/4 (DHCP client)

PC client &7 L2: switch proximus
— —— L1: cablage klant

IP Phone Proximus — L1: cablage proximus
K Site client /

La solution est:
- Désactiver le NAT sur le FW
= Ajouter une route statique sur le Technicolor vers le FW. Par exemple:

ip rtadd dst 10.0.0.0/24 gateway 192.168.1.2
:saveall

‘a
=
=

IE —’
Deactivation NAT sur FW

Proximus SA de droit public
Bd du Roi Alberddh 2yl 03Rx Bruellesnd iy RROA(22RBAO5IREMnBraxelessBEG2 2100 1QQ1L3 868 GERMRERB M /respect-confidentiality  Page7de9


https://help.webex.com/fr-fr/article/WBX000028782/Configuration-r%C3%A9seau-requise-pour-les-services-Webex

pProz€imus

6. Limited for VolP

Il faut obligatoirement une connexion Internet en plus pour Call Connect !

Setup “Limited for VolP”

VDSL VDSL
Internet @ Limited For VolP
UP link for Internet 1 g UP link for VoIP
192168.1.0/24
DHCP server ON (pool from .3 to .254) Adapt IP LAN address to .2
Static route 81.247.28.224/27 to .2 = Dissbls LHER shrver
==

(]

=2

0 Fetwuary 2010
m

Avec un FW

VDSL
Internet
UP link for Internet

192.168.11

Firewall
Customer

192.168.1.0/24

Static route 81.247.28.224/27 t010.10.1.201

/

10.10.1.0/24

proximus

VDSL

@j Limited For VolP

UP link for VoIP
10.10.1.201

¢ a g

=

=

DHCP OFF
Adapt IP LAN address
In client’s network

=

Il est préférable d'activer la route statique directement sur le FW. Pour éviter les problemes de
NAT avec SIP sur le FW extérieur, on peut connecter la ligne Limited for Voip directement sur le

méme LAN que les IP Phones.
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Exigences VolP de bout en bout

- Le taux de perte de paquets totale doit étre inférieur a 1%
- La valeur totale maximale de gigue s'éleve a 20ms
- La valeur de délai de transmission maximale s'éleve a 150 ms.

Annexe

Adresse IP reservées par Proximus dans la bbox3 ou procompact
10.192.0.0 => 10.223.255.255 (/11)

10.88.0.0 => 10.91.255.255 (/14)

10.92.0.0 => 10.95.255.255 (/14)

10.128.0.0 => 10.159.255.255 (/11)

de10.168.0.0 =>10.168.255.255 (/16)
10.169.0.0 => 10.169.255.255 (/16)

310.239.0.0 => 10.239.255.255 (/16)

Les IP Phones marquent leurs paquets ip pour le QOS avec les valeurs :

TOS = 46 pour RTP, TOS = 26 pour SIP
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