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Overzicht

De bedoeling van dit document is om u als eindgebruiker ondersteuning te bieden bij de
belangrijkste stappen van de installatie en het gebruik van de MTD-optie bij de mobiele
tariefplannen van Proximus.

Merk op dat de beschikbaarheid van bepaalde functies die hier beschreven worden, afhangt van
de configuratie van de MTD-optie door uw beheerder.

Eventuele verschillen tussen types toestellen (Android vs. iOS) worden vermeld.

Een uitgebreidere handleiding voor Android en iOS is in het Engels beschikbaar op
https://proximus.be/mtduser.
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https://proximus.be/mtd

x proximus

1. Beschrijving van de dienst

Om bedreigingen tegen te gaan, stelt Proximus de beveiligingsoptie MTD (Mobile Threat Defense) voor bij
zijn mobiele tariefplannen voor bedrijfsklanten. Deze beveiligingsoptie is een app (beschikbaar voor iOS
en Android) die uw mobiel toestel (smartphone of tablet) beschermt tegen aanvallen die netwerk-,
systeem-, web- of applicatiegericht kunnen zijn.

Uw beheerder heeft toegang tot een beveiligd portaal voor de configuratie van het bedrijffsbeleid en het
beheer van eventuele bedreigingen.

Deze gebruikershandleiding beschrijft hoe de eindgebruiker de app kan installeren, activeren en
gebruiken op iIOS- en Android-smartphones of -tablets.
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Installatie en activering

21 Voor u aan de slag gaat

2.2

Check de versie van uw Android- of iOS-smartphone. Deze dient minimaal Android 5.1 of iOS 11 te zijn op
een 64 bit-toestel.

Uw beheerder dient de optie ‘Mobile Threat Defense’ voor zijn of haar medewerkers aan te vragen bij
Proximus. Wenst u als werknemer deze optie te activeren, wend u dan tot de beheerder binnen uw
bedrijf.

Uw beheerder zal contact opnemen met Proximus of een erkende Proximus-partner om de MTD-optie
toe te voegen aan het mobiele contract tussen uw organisatie en Proximus.

Installatie en activering van de MTD-app op uw smartphone

Na de toevoeging van de MTD-optie aan het mobiele contract tussen uw organisatie en Proximus
ontvangt u een e-mail om de MTD-app te installeren en te activeren op uw mobiel toestel.

U ontvangt deze e-mail op het door uw beheerder opgegeven e-mailadres. Ontvangt u geen e-mail,
check dan de spam- of junkfolder van uw e-mail client.
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Nederlands
Geachte,

wij zijn verheugd u te kunnen bevestigen dat de MTD-optie voor uw mobiele apparaat beschikbaar is en
vanaf nu zal gefactureerd worden op het mobiele contract van uw organisatie.Ga verder met de
onderstaande stappen om uw mobiele apparaat te beschermen. U kunt hier verdere ondersteuning vinden of
contact opnemen met de beheerder van uw organisatie.

1. Download de MTD app in de Google Play Store of Apple Store op uw mobiele apparaat:
& 1. ios

2. Activeer de MTD app op uw mobiele apparaat door op de onderstaande link op uw mobiele
apparaat te klikken of scan de QR-code met uw mobiele apparaat met de MTD app :

Activeer de MTD app

Met vriendelijke groeten,

Proximus

Indien uw organisatie over een MDM-omgeving (Mobile Device Management) beschikt, kan de eerste stap
(de MTD-app downloaden op uw toestel) automatisch gebeuren. In dat geval kunt u onmiddellijk naar de
tweede stap gaan (de MTD-app activeren).

Stap 1: de MTD-app downloaden

Klik in de ontvangen e-mail op de voor u relevante link (afhankelijk van uw smartphone: Android of iOS).
Hiermee opent u de Google Play of Apple App Store. Klik op de knop ‘Installeren’.
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< Google Play Q
Zimperium MTD
Zimperium INC.
32% 3]
K reviews © PEGI3O

Installeren

iy Y

Over deze app >

Enterprise applicatie ontworpen om gebruikers van
geavanceerde mobiele dreigingen te beschermen

Zakelijk

Veiligheid van gegevens =¥

Veiligheid van gegevens begint met inzicht in de
manier waarop ontwikkelaars je gegevens
verzamelen en delen. Procedures voor
gegevensprivacy en beveiliging kunnen variéren op
basis van je gebruik, regio en leeftiid. De

Klik op de knop ‘Openen’

13:06 o & « RI @ % @4 36%0)

< Google Play Q

Zimperium MTD
Zimperium INC

Advertenties - Voorgesteld voor jou

gy

Shell - simpel Brulingua Woolsocks: The M
tanken & sparen 4 ;4 money app w
41 45% 2,

Meer apps om te proberen >

a SCAN

Adobe Scan: PDF  Workouts voor Stappenteller - He
Scanner, OCR Thuis Pedometer w
46% 49% 49% 4,

Over deze app >

Enterprise applicatie ontworpen om gebruikers van
geavanceerde mobiele dreigingen te beschermen.

U ziet het volgende scherm. Indien u meer informatie wenst over de functionaliteiten van de app kan u
naar rechts swipen, indien niet, klik u op “Aan de slag”
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Bescherming van mobiele
bedreigingen vereenvoudigd

Uitgebreide mobiele bescherming.

?

MOBILE THREAT DEFENSE

AANGEDREVEN DOOR
‘@ ZIMPERIUM.

Aan de slag

Als u op Aan de slag klikt, stemt u in met onze

Licenticovereenkomst

U ziet het volgende scherm:

Hoe wilt u aan de slag gaan?

%7 QR-code >

o)
2]

3 Aanmelden met activatielink >

=- Inloggen met Microsoft >

(@ Help me om de juiste optie te selecteren

*MTD

Uw MTD-app is geinstalleerd. Ga nu naar Stap 2 om uw MTD-app te activeren.

222 Stap 2:de MTD-app activeren

U kunt de MTD-app activeren via een van de volgende twee methodes. Kies de voor u eenvoudigste.
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2221 Activering via QR-code
Open de ontvangen e-mail op uw laptop of pc.

Klik in het welkomstscherm van de MTD-app op uw smartphone (zie Stap 1) op de knop ‘QR Code’.

Hoe wilt u aan de slag gaan?
¢ QR-code >
c3 Aanmelden met activatielink >

=g Inloggen met Microsoft >

(@ Help me om de julste optie te selecteren

= MTD
Mocht u de MTD-app ondertussen gesloten hebben, open hem dan opnieuw. De QR-code moet gescand
worden met de MTD-app.
Opmerking: de knop ‘Inloggen met Microsoft’ is niet relevant en hoeft dus niet gebruikt te worden.

U moet de MTD-app toestaan om foto’s te maken en video's op te nemen om de QR-code te kunnen
scannen. Klik ‘Tijdens gebruik van deze app’.

13:07 up 0 » R B 35%0

O

MTD toestaan om foto's te maken
en video's op te nemen?

Tijdens gebruik van de app

Alleen deze keer

Niet toestaan
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Scan de QR-code in de ontvangen welkomstmail. Ga naar Stap 3.

2222 Activering via URL

Open de ontvangen e-mail op uw smartphone en klik op de link ‘Activeer de MTD app’. Als alternatief kan
u ook klikken op “Aanmelden met activatielink” in de MTD app en de activatielink uit uw e-mail
copy/pasteninde MTD app :

Hoe wilt u aan de slag gaan?
2¢ QR-code >
c3 Aanmelden met activatielink >

=—' Inloggen met Microsoft >

(@ Help me om de juiste optie te selecteren

= MTD

Ganaar Stap 3.

223 Stap 3: machtigingen verlenen aan de MTD-app

U krijgt eerst een overzicht van de gegevens van uw smartphone of tablet die via het MTD
beheerdersplatform voor uw beheerder wel of niet zichtbaar gemaakt worden. Dit overzicht is afhankelijk
van het privacy beleid dat uw beheerder heeft ingesteld.
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13:09 © o + [ 3 @A 35%0 13:09 © oy » R 3 B 35%0

Wij vinden uw privacy belangrijk
Niet Mag
verzamelen verzamelen

Apparaatmodel
Besturingssysteem
Locatie van uw apparaat

wifinetwerk

0
N
¢

Geinstalleerde apps

@ Bekijk ons volledige privacybeleid

Doorgaan Doorgaan

Wij vinden uw privacy belangrijk

Niet Mag
verzamelen verzamelen

0
@

*nw

Browsegeschiedenis

Afbeeldingen, video's en andere
mediabestanden

Wachtwoorden

Persoonlijke e-mails, documenten,
contactpersonen of agenda

@ Bekijk ons volledige privacybeleid

Klik op ‘Doorgaan”
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&

Laten we uw apparaat beschermd
houden door de volgende
machtigingen toe te staan

1/5 TOEGESTAAN

"+ Meldingen
Schakel meldingen in die u wilt
ontvangen wanneer een .
cybersecurity-dreiging is
gedetecteerd door uw apparaat

@ Locatie toestaan
Geef toegang tot uw locatie om uw
apparaat te beschermen tegen @
gevaarlijke wifi-netwerken in de
buurt, zelfs als u de app niet actief
gebruikt.

+ Batterij-optimalisatie
Sta MTDtoe om op de achtergrond {. \

U kunt de bovenstaande machtigingen altijd
wijzigen in de MTD instellingen

Misschien later

Om uw toestel optimaal te beveiligen is het nodig om bepaalde machtigingen toe te staan op uw toestel.
Klik op “Alles toestaan”.

Pas de verschillende machtigingen aan op uw toestel :

Locatiemachtiging : hiermee geeft U de toestemming aan de app om de locatie van uw toestel door te
geven aan het MTD beheersplatform waar uw beheerder toegang toe heeft :
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109 M - REEE RERIN IR N B R

App-rechten

MTD

o

MTD toegang geven tot de locatie
van dit apparaat?

Locatiemachtiging beheren

Open de instellingen door op de knop
v hieronder te klikken Toegestaan

.

Selecteer Machtigingen ] Camera

Geschat Laatst geopend: 13:08

Selecteer Locatie —_
2 ; ocatie
Tijderia gabrulk van de app 0 = geopend: 13:1

Tik op ‘Toestaan'

Alleen deze keer

=) Opslagruimte
> Alle bestanden
Niet toestaan

Niet tosgestaan

& Apparaten in de buurt

e

1B+ o BB @ 3B

1326 o RIOW 4@ M 30 1312 6+ o B @ %@ M 330
< € € i
Locatie-rechten Locatie-rechten App-rechten
MTD MTD MTD

TOEGANG TOT LOCATIE VOOR DEZE APP TOEGANG TOT LOCATIE VOOR DEZE APP

Toegestaan
O  Altiid toestaan @®  Altiid toestaan

% Camera

Laatst geopend: 13:08

@®  Toestaan bij gebruik van app O  Toestaan bij gebruik van app

@ Locatie
O Altlld Vrﬂgen o Altljd vragen Laatst geopend: 13:11 + Altiid toegestaan
O  Niet toestaan O Niet toestaan (=] 35?:32:;'?‘9
Exacte locatie gebruiken Exacte locatie gebruiken .
Als de exacte locatie uitstaat, hebben D T ——— mmm%mm hebben ‘) Niet toegestaan

geschatte locatie

apps toegang tot je geschatte locatie .
@ Apparaten in de buurt

Alle apps met dit recht bekijken Alle apps met dit recht bekijken

. Telefoon

Batterij optimalisatie :

Om optimale bescherming te bieden wordt aangeraden om de MTD app toestemming te geven om in de
achtergrond actief te zijn :
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13:10 i & « R B 3 BB 34%0Q

App altijd uitvoeren op de
achtergrond?

Als je toestaat dat MTD altijd op de
achtergrond wordt uitgevoerd, kan de

batterij sneller leeg raken.

Je kunt dit later wijzigen via
Instellingen > Apps en meldingen.

WEIGEREN  TOESTAAN

VPN toegang : Om uw toestel te beveiligen tegen phishing en riskante sites is het nodig om de MTD app
VPN toegang te verlenen.
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13:10 i 4 ¢ R R 3 BB

"MTD" toestaan een VPN-verbinding
aan te maken?
Zorg ervoor dat dit een vertrouwde app
is. Als dit niet het geval is, is het mogelijk
dat uw netwerk wordt gemonitord en
dat onbevoegden toegang krijgen tot uw
gegevens.

Vraag het niet opnieuw

WEIGEREN TOESTAAN

Toegang tot alle bestanden : Om kwaadaardige gedragingen op uw mobiel toestel te kunnen detecteren
heeft de MTD app toegang nodig tot de bestanden op uw toestel :
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13:10 6y 85 ¢ R B % @A 34% B

& Toegang tot alle bestanden
. MTD
50.26

Toegang geven om alle bestanden te
beheren

Deze machtiging stelt een app in staat om alle bestanden
op dit apparaat te lezen, te wijzigen en te verwijderen. Als
deze machtiging is ingeschakeld, heeft de app toegang tot

al uw bestanden zonder uw voorafgaande toestemming.

Als alle machtigingen verleend zijn, zal de MTD-app een eerste scan uitvoeren van uw mobiele toestel.
Indien er bedreigingen gevonden worden, zoals een kwaadaardige app, wordt dit getoond en kan U deze

13:10 o &« RI B 3 B 34% 0

& Toegang tot alle bestanden

- I

Toegang geven om alle bestanden te
beheren

Deze machtiging stelt een app in staat om alle bestanden

op dit apparaat te lezen, te wijzigen en te verwijderen. Als

deze machtiging is ingeschakeld, heeft de app toegang tot
al uw bestanden zonder uw voorafgaande toestemming.

bedreigingen oplossen, door bijvoorbeeld de kwaadaardige app in kwestie te verwijderen.
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1312 i+ o RO 3 @ 3340 08:46 @+ o RN 3 W4 94%0 08:46 @ + o RIW 3 WA 4%

Scan is bezig

/ \ cc.pacer.androidapp
\ / BEDREIGING GEDETECTEERD

BEDREIGING GEDETECTEERD DETAILS
APPARAAT IS NIET BEVEILIGD MTDheeft gedetecteerd
cc.pacerandroidappals een verdachte
§ 1 NIEUWE PROBLEMEN appMalware.Obfus/1942.
? | 0 OPLOSSING
-~ HH plErdachte Anciold; Het wordt aanbevolen om de app

Gl cc.pacer.androidapponmiddellijk te
PROBLEEM verwijderen.

cc.pacer.androidapp

ERHST( We raden u aan om in de toekomst bekende
e apps uit vertrouwde appstores te downloaden
DATUM EN TUD en te installeren.

GEDETECTEERD

apr. 25 2023 | 8:45 a.m. > PROBLEEM

cc.pacerandroidapp

* MTD i
( Alles weergeven ) Verwijderen

Op het einde van de scan wordt het dashboard van de MTD app getoond. Uw MTD-app is nu succesvol
geinstalleerd en geactiveerd:

13126 o BB 3 B 33%0

1372w+ o RO @A 33%E

Scan voltooid / \ 8

RISICO GEDETECTEERD
APPARAAT LOOPT GEVAAR

10ACTIEVE KWESTIES

‘1‘ (1)
Apps Web

9Actieve Phishing-links
\ / / kwesties controleren, VPN
y in-en
uitschakelen en
meer

> &? >

®

Apparaat Netwerk
1 actief probleem AFGELOPEN 1
WEEK
62 Wi-Fi-scans
= MTD D =
> >
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Gebruik van de MTD-app

De MTD-app beveiligt uw smartphone tegen bedreigingen. Afhankelijk van de instellingen door uw
beheerder zult u een melding krijgen van bepaalde bedreigingen en de mogelijkheid om hierop te
reageren. U kunt ook manueel een beveiligingsscan uitvoeren van uw toestel. De meest voorkomende
interacties worden hieronder beschreven.

Dashboard

In het dashboard ziet u voor elk van de bedreigingscategorieén (Apps, Web, Apparaat en Netwerk) de
beveiligingsstatus, evenals een algemene beveiligingsstatus. Via een kleurencode wordt aangegeven of
er geen bedreigingen gevonden zijn (groen), niet kritische bedreigingen (oranje), of kritische bedreigingen
(rood)

APPARAAT LOOPT GEVAAR

10ACTIEVE KWESTIES

Apps Web
9Actieve Phishing-links
kwesties controleren, VPN
in-en
uitschakelen en
meer
>
!
Apparaat Netwerk
1 actief probleem AFGELOPEN 1
WEEK
62 Wi-Fi-scans
> >

Apps beveiliging

De Apps beveiliging-tab geeft u een overzicht van de beveiliging van alle geinstalleerde apps op uw
toestel.
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S TikTok

>
W Geen risico gedetecteerd
(]
RISICO GEDETECTEERD
BEOORDELING VEREIST
|@| Instagram
9 APPS >
Risico gedetecteerd
E SHEIN-Shopping Online N
ABERARRORT: Risico gedetecteerd
Geinstalleerde apps
Bekijk het beveiligingsoverzicht van uw
apps
WhatsApp Messenger N
ONTDEKKEN Risico gedetecteerd
App opzoeken
Zoek in de Play Store om het
gedetailleerde beveiligingsrapport van een .
et Local News: Breaking & Latest 5
= O B= > Geen rapport beschikbaar

Bijkomend kan u een beveiligingsrapport krijgen van een app uit de publieke app stores om deze app te
evalueren alvorens u deze downloadt :

<« Apps
beschermingstesten en -logging.
rming n -logging.

- S = }? Cryptografie
Temu: Shop Like a Billionaire Deze categorie bevat alle aspecten van
toegang tot de cryptografische
gegevens, zoals de sleutelhanger en

RISICO GEDETECTEERD wachtwoorden.

Media
7|
De mediacategorie omvat alle media
waar de app toegang tot heeft, zoals
audio, video en de camera.

DETAILS
App verzamelt verschillende soorten gegevens o Netwerk

. o . Dez rie be I
die uw privacy in gevaar kunnen brengen en uw Sisdisiay i s
. . 1 heeft, zoals VPN-,
informatie aan hackers kunnen blootstellen. Blustooth en Ciouaisngten.

Persoonsgegevens (Pll)
O P LO S S I N G Deze categorie bevat persoonlijk
" 5 = identificeerbare informatie (Pll) die d

Wees voorzichtig met het gebruik van deze app, 2pp opent of toegang tot heeft, zoals &-

mail en locatie.

het delen van informatie met deze app en het

openen van links in deze app.

Inderdaad er bepaalde apps (zoals bvb TikTok) door uw beheerder als niet compliant gedefinieerd zijn
zullen deze apps, wanneer geinstalleerd op uw mobiele toestel, hier ook getoond worden. U kan uw
toestel compliant maken door de betreffende app te verwijderen van uw toestel.
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APPARAAT IS NIET BEVEILIGD

1 NIEUWE PROBLEMEN

Niet-conforme app

Oplossen
PROBLEEM
TikTok

ERNST
DATUM EN TIJD

GEDETECTEERD
apr. 25 2023 1 9:06 a.m. >

Alles weergeven

312 Web beveiliging

Via de Web beveiliging-tab kan u zien welke sites er door u vertrouwd geweest zijn. Indien ingesteld door
uw beheerder zal u eveneens een boodschap krijgen dat de “netwerk sinkhole” geactiveerd is. Hiermee
wordt uw toestel actief beveiligd tegen kwaadaardige web inhoud. U kan een rapport vragen van de sites
die afgelopen periode door uw toestel geblokkeerd geweest zijn.

Afhankelijk van de instellingen door uw beheerder, zal u eveneens de mogelijkheid hebben om bepaalde
URL'’s en QR’codes te verifieren op kwaadaardige inhoud door deze te knippen en te plakken in de MTD
app of door de QR code te scannen.
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&« Web <« Web
WOENSDAG, APR, 26 2023

Scanrapport van site

(@ Netwerk-sinkhole geactiveerd

VEILIGE SITES  SITES GESCAND
14
WEB IS BESCHERMD
AFGELOPEN 1DAG Sites geblokkeerd
Sites
Sites gescand:3 geblokkeerd: o
Rapport
PHISHING-CONTROLE VOOR LINK
Kopieer en plak de link of scan de QR-
code
Typ of plak de . b5 . o
Geen riskante of kwaadaardige site
gedetecteerd tijdens dit datumbereik.
LUST MET GOEDGEKEURDE SITES >

Vertrouwde sites op lijst met
goedgekeurde sites weergeven

TUTORIALS >

Voeg de Phishing-controle toe aan w ™ m
uw Share-snelkoppeling

313 Apparaat beveiliging

De Apparaat beveiliging-tab geeft een overzicht van toestelgerelateerde bedreigingen, zoals een
kwetsbare Android-versie of een rooted device. Wanneer een bedreiging gedetecteerd werd, kunt U deze
oplossen door op “oplossen” te klikken.

AC2003
GEEN BEDREIGING GEDETECTEERD

1 actief probleem

D Kwetsbaar, niet
Oplossen
upgradebaar
besturingssysteem
PROBLEEM

Softwareprobleem

ERNST
Laag

DATUM EN TIJD
GEDETECTEERD
apr. 20 2023 | 1:09 p.m. >

Apparaatinformatie

APPARAATNAAM
Nord_EEA
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314 Netwerk beveiliging

De Netwerk beveiliging-tab geeft de huidige beveiligingsstatus van de mobiele netwerk- of wifiverbinding
weer. Voorbeelden van kritieke bedreigingen in deze categorie zijn MITM-aanvallen (Man-in-the-Middle),
valse SSL -certificaten en valse wifitoegangspunten. U krijgt verdere details over bedreigingen en kunt
deze desgevallend oplossen, bijvoorbeeld door een connectie naar een vals wifitoegangspunt te
verbreken

r S — D

& Netwerk

o) =
4
\ / THALYSNET

GEEN BEDREIGING GEDETECTEERD RN REOREING GEDETECTEERD
APPARAAT IS NIET BEVEILIGD
1 NIEUWE PROBLEMEN DETAILS

MTDheeft gedetecteerd dat het apparaat
verbonden is met een corrupt wifi-netwerk

“ Onbeveiligd wifi- - met de naamTHALYSNET. Verbinding met een
netwerk prossen onbeveiligd netwerk stelt uw apparaat bloot
PROBLEEM aan een aanval van een onbevoegde partij
THALYSNET om toegang te krijgen tot uw

netwerkgegevens en/of persoonlijke
ERNST informatie.
Laag
DATUM EN TIUD OPLOSSING
EE?;TSECZI)EZE;[I)S'M i 5 Het wordt aanbevolen om alleen beveiligde
e ’ o https://-websites te bezoeken of een Virtual
Private Network (VPN) te gebruiken.
PROBLEEM
THALYSNET
/7 ™ " .
(\ Alles weergeven ) Verbinding verbreken

315 Bedreigingszones

De beschikbaarheid van deze functionaliteit is afhankelijk van de configuratie door uw beheerder.
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Op reis of onderweg logt u soms in op beschikbare open wifinetwerken. Veel van deze open
wifinetwerken zijn echter vals, waarbij aanvallers met slechte bedoelingen hun slachtoffers in de val
trachten te lokken door hen te laten inloggen op hun wifitoegangspunt.

De bedreigingszones pagina vertelt u welke beschikbare netwerken in de buurt u het best vermijdt omdat
ze een hoog beveiligingsrisico inhouden.

Raadpleeg véér u op een netwerk inlogt via uw MTD-app de Bedreigingszones-kaart. Daarop worden
risiconetwerken in uw omgeving met een rood icoon aangegeven.

Logt uin op een risiconetwerk zonder de MTD-app te raadplegen, dan stuurt de MTD-app u een
waarschuwing met aanbevelingen, bijvoorbeeld om de verbinding met dit toegangspunt te verbreken.

s S RE3O@ M 20

15:50 « o R O E3:- 28%Q

Netwerkinformatie

DETAILS
Dit netwerk is gemarkeerd als een bedreiging
als gevolg van meerdere aanvallen die erop zijn
gemeld.

WI-FI-NAAM (SSID)
Jims Free WiFi

32 Instellingen

Als uin het dashboard op de 4 punten rechtsboven in het scherm klikt, krijgt U het volgende scherm:
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14:40 wi + o R W 3 BB M 36%0

= MTD

[} Volle gebeurtenisiog

Beoordeel alle bedreigingen op één
plaats.

@ Instellingen

Activiteitsgegevens, weergave,
machtigingen en meldingen.

ﬁo Problemen oplossen

Verzend logboeken voor het opsporen
van fouten.

@) Over

Privacybeleid, licentieovereenkomst en
meer.

321 Volle gebeurtenislog

Hier krijgt u een volledig overzicht van alle gebeurtenissen op uw mobiele toestel. Door op “oplossen” te
klikken kan u details van iedere gebeurtenis bekijken en deze oplossen, bijvoorbeeld het verwijderen van
een app die niet conform is met het bedrijfsbeleid.
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€« Volle gebeurtenislog <« Apps

Actieve problemen op het apparaat: 10 1van 10 problemen weergegeven >

Niet-conforme app
Oplossen
PROBLEEM EEN

TikTok EEE
EEN
ERNST
Risico TikTok
DATUM EN TIJD RISICO GEDETECTEERD
GEDETECTEERD
apr. 20 2023 | 1:10 p.m. >
= DETAILS
ii: Sideloaded app De app TikTokis niet in overeenstemming met
PROBLEEM uw bedrijfsbeleid.
Draadloze oortelefoons
ERNST OPLOSSING
Risico

Verwijder de app TikTok van uw apparaat.
DATUM EN TIUD
GEDETECTEERD
apr. 20 2023 1 1:09 p.m. >

S5 Sideloaded app -
4L Oplossen
PROBLEEM

OnePlus Store

PROBLEEM
TikTok

ERNST
Risico

DATUM EN TIJD Verwijderen
GEDETECTEERD .

anr 2020231109 nm AS

322 Instellingen

Onder instellingen kan u de tijdsperiode van de getoonde rapportering in de MTD app, de weergave
modus van de MTD app aanpassen en de bij de installatie van de app geconfigureerde machtigingen van
de app aanpassen.

0924 @ + o B & % B:U 78%0 0925 @ + S MW 3E D B0

< inatsllingen € Instellingen
Q Meldingen
DASHBOARD-STATISTIEKEN Schakel meldingen in die u wilt
Selecteer het gewenste bereik om SORNSgan Wannoneon m

cybersecurity-dreiging Is
gedetecteerd door uw
apparaat

statistieken te bekijken

1Dag Q
1 Week @ () Locatie toestaan
Geef toegang tot uw locatie om
uw apparaat te beschermen @
1 Maand Q tegen gevaarlijke wifi-
netwerken in de buurt, zelfs als
u de app niet actief gebruikt,
3 Maanden Q
D‘ Batterij-optimalisatie
Sta MTDtoe om op de
WEERGAVE achtergrond actief te bljven, @
zodat uw apparaat continuy
Selecteer uw gewenste weergavemodus. Heigma s
Systeem @®
@ Apparaatopslag
Licht (o] Sta toegang tot de opslag van
w spparaat toe om malware u
op te sporen en te voorkomen
Donker Q dat het uw apparaat en
gegevens in gevaar brengt.
e e
YT G‘ Linkverificatie

kel VPN-1 i
De app heett de volgende machtigingen SHBKELVEN, l080305 [0 om. .

apparaat te beschermen tegen @
nodig om uw apparaat continu te phishing en riskante sites die
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4.3

4.4

x proximus

Vaak gestelde vragen

Ik scan de QR-code in mijn activeringsmail en krijg een leeg
browserscherm.

Check of de MTD-app al geinstalleerd is op uw smartphone (zie Stap 1 in de welkomstmail). Is dat het
geval, neem dan contact op met uw beheerder voor verdere ondersteuning.

Kan ik de MTD-app activeren op meerdere toestellen
tegelijk?

Neen, u kunt de MTD-app slechts activeren op één toestel. Zie ook ‘lk verander van mobiel toestel. Wat
moet ik doen?” hieronder.

Ik verander van mobiel toestel. Wat moet ik doen?

- De-installeer de MTD-app op uw oud mobiel toestel.

- Installeer de MTD-app op uw nieuw mobiel toestel (vanuit de Google Play Store of Apple Store
of gepusht via een MDM-oplossing van de werkgever).

- Activeer de MTD-app op uw nieuw mobiel toestel. Gebruik hiervoor de originele link of de QR-
code die u initieel ontvangen hebt. Hebt u deze link of QR-code niet meer, neem dan contact op
met uw beheerder, die u deze link of QR-code opnieuw zal bezorgen.

Ik ga weg bij mijn huidige werkgever. Vervalt mijn MTD-
optie?
Als uw huidige werkgever uw gsm-abonnement stopzet, vervalt automatisch ook de MTD-optie. Als uw

nieuwe werkgever uw gsm-abonnement overneemt, kan deze beslissen om de MTD-optie weer te
activeren. U ontvangt dan een nieuwe welkomstmail. Klik op “Opnieuw activeren MTD".
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17:09 & 9 ¢« NN\ 3 B4 33%0

Activatie nieuwe link

Bevestig dat u MTD opnieuw wilt
activeren met een nieuwe activeringslink.

Opnieuw activerenMTD

45 Welke controle heeft mijn beheerder over mijn toestel?

Afhankelijk van de door uw beheerder ingestelde policy kan de wifitoegang of Bluetooth afgesloten
worden of de toegang tot de bedrijfsomgeving (bv. e-mail) geblokkeerd worden wanneer zich bepaalde
bedreigingen voordoen op uw mobiel toestel.

46 Wat met mijn privacy? Tot welke gegevens heeft mijn
beheerder toegang?

Welke data op uw toestel uw beheerder al dan niet kan zien, hangt af van de privacy instellingen van de
oplossing, ingesteld door uw beheerder. U kunt dit raadplegen via de Instellingen in de MTD-app:
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& over €« Privacybeleid < Privacybeleid
(@ Privacybeleid > % %
[E] Licentieovereenkomst Wij vinden uw privacy belangrijk Wij vinden uw privacy belangrijk
verzamelen verzamelen

® MTD ;3/\ VERSIE

514

[ Volle gebeurtenislog 3 suw I Browsegeschiedenis [ Apparaatmodel
Beoordeel alle bedreigingen op één > 230415200 @ Afbeeldingen, video's en andere £ Beswringssysteem
plaats. mediabestanden

@ Locatie van uw apparaat
22s Wachtwoorden
= wifinetwerk

83 Instellingen

Activiteitsgegevens, weergave,
machtigingen en meldingen

Persoonlijke e-mails, documenten,
contactpersonen of agenda

(2]

55 Geinstalleerde apps

ﬁo Problemen oplossen

Verzend logboeken voor het opsporen
van fouten

@ Over *MTD
Privacybeleid, licentieovereenkomsten > Aangedreven door (@ Bekijk ons volledige privacybeleid (3 Bekijk ons volledige privacybeleld
meer.

‘@ ZIMPERIUM.

47 lk krijg in mijn MTD-app de melding ‘Serververificatie
onvolledig”.

Indien U deze boodschap krijgt, dient u uw beheerder te contacteren. Hij dient de configuratie aan te
passen via het MTD portaal.
9 .

Serververificatie onvolledig

De link {https:/hin.be} heeft

onze beveiligingscontrole op het
apparaat doorstaan. Het is nog niet
geverifieerd met onze uitgebreide
detectiemogelijkheden. Klik op
Opnieuw proberen.
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