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@¶j¬¼rfq°  

De scope van dit document is om u als beheerder te ondersteunen bij de belangrijkste stappen bij 
de aanvraag van de MTD- optie (Mobile Threat Defense) op de Proximus mobiele tariefplan nen 
en het gebruik van het MTD- portaal  om deze te beheren. 
Een uitgebreidere handleiding is beschikbaar in het Engels op https://proximus.be/mtd .  
Een handleiding voor uw eindgebruikers van de MTD optie is beschikbaar op 
https://proximus.be/mtduser .  
 
 

 

  

https://proximus.be/mtd
https://proximus.be/mtduser
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1. 'j­fq¬rx¶r~p ¶]~ hj hrj~­° 

Om bedreigingen op mobiele toestellen  tegen te gaan, biedt Proximus een beveiligingsoptie aan op haar 

mobiele contracten  voor bedrijfsklanten: MTD (Mobile Threat Defense). Deze beveiligingsoptie beschermt 

het mobiele toestel van uw medewerkers, door middel van installatie van een app (beschikbaar voor iOS 

en Android). Deze app beveiligt de smartphone tegen aanvallen die netwerk- , systeem-  of 

applicatiegericht kunnen zijn.  

U als beheerder hebt toegang tot een beveiligd  portaal waar u uw bedrijfsbeveiligingsbeleid kan 

configureren en bedreigingen kan beheren. 

Deze gebruikershandleiding beschrijft voor u, als beheerder, hoe u toegang krijgt tot het MTD- portaal en 

hoe U daar de MTD- optie voor uw eindgebruikers kan beheren. 
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2.  ]~¶¬]]p =N*ú¡©°rj 

2.1 T¡¡¬]op]]~h 

U dient de MTD- optie te laten opnemen in uw mobiele contract met Proximus. Contacteer hiervoor uw 

commerciële contactpersoon  bij Proximus. 

2.2 Njfq~r­fq ej­°j{o¡¬}±{rj¬ 

Nadat de MTD- optie toegevoegd is aan uw contract, gelieve uw commerciële contactpersoon  bij 

Proximus te contacteren. Hij zal u een technisch bestelformulier bezorgen. Met dit technisch 

bestelformulier kan u aangeven op welke mobiele nummers van uw organisatie , u de MTD- optie wenst 

te activeren. Op dit technisch formulier geeft u eveneens aan of u gebruik wenst te maken van de 

optionele initiële configuratiedienst van Proximus om de configuratie af te stemmen op uw 

beveiligingsbeleid. 

Voor ieder mobiel nummer waarop u de MTD- optie wenst te activeren vult u het e- mailadres in van de 

medewerker  alsook het gewenste profiel (eindgebruiker of beheerder). Merk op dat u in totaal over 

minimaal 1 en maximaal 5 beheerderaccounts dient te beschikken. 

In het technisch bestelformuli er hebt u de mogelijkheid om de activatie van de MTD optie op mobiele 

nummers op te splitsen in een initiële fase en een roll- out fase om u als beheerder de mogelijkheid te 

geven tijdens deze initiële fase om de configuratie aan te passen aan uw veiligheidsbeleid en deze af te 

toetsen bij een beperkt aantal gebruikers. 

Indien U voor deze opsplitsing kiest, verwittigt u uw contactpersoon bij Proximus  bij Proximus wanneer u 

klaar bent met de initiële configuratie en u wenst dat  de mobiele nummers uit de roll - out fase geactiveerd 

worden met de MTD- optie. 

 

Facturatie van de MTD- optie voor een specifiek mobiel nummer start wanneer de activatie - e- mail 

verzonden is voor dat nummer. 
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3.  f°r¶j¬r~p 

Nadat u het ingevulde technisch bestelformulier he bt bezorgd aan uw contactpersoon bij Proximus , zal 

Proximus de activeringen uitvoeren op de gevraagde mobiele nummers.  

Als gevolg van deze activeringen wordt er een welkom e - mail verstuurd, naar zowel de eindgebruikers 

als de beheerders van de MTD optie op het mobiele contract.  

3.1 4~­°]{{]°rj ¶]~ hj =N* ]©© ¶¡¡¬ jr~hpje¬±rzj¬­ ¶r] =*=
ö¡©°r¡~jj{÷ 

Indien uw organisatie over een MDM (Mobile Device Management) omgeving beschikt kan u de installatie 

van de MTD- app (zIPS) op de mobiele toestellen van uw eindgebruikers automatisch laten gebeuren via 

uw MDM- oplossing. U vindt de MTD- app (zIPS) op de publieke Google Play Store and Apple Store. 

3.2 f°r¶j¬r~p ¶]~,r~hpje¬±rzj¬­ 

Eindgebruikers met de MTD- optie ontvangen een verwelkom ingsmail, waarmee ze de MTD- app kunnen 

installeren en activeren op hun mobiele toestel (Android of iOS). In het geval dat de MTD- app reeds via 

uw MDM oplossing geïnstalleerd is, is enkel de activatie nog nodig. 

Gelieve de gebruikershandleiding voor MTD eindgebruikers te raadplegen op 

https://proximus.be/mtd user voor meer informatie over de activering van de eindgebruikers. 

3.3 f°r¶j¬r~p ¶]~ hj ejqjj¬hj¬ 

U ontvangt als beheerder van de MTD- optie een verwelkom ingsmail, waarmee u de MTD- app kan 

installeren en activeren voor uw eigen toestel enerzijds en u uw account op het MTD- portaal kan 

activeren anderzijds. 

Om uw account op het MTD- portaal te activeren, klikt u op de link in de ontvangen e- mail om een nieuw 

wachtwoord aan te vragen.  

 

https://proximus.be/mtd
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Vervolgens geeft u uw gewenste wachtwoord op  het MTD- portaal en bevestigt u dit wachtwoord :  

 
U hebt nu toegang tot het MTD- portaal via de link, het ontvangen user- id in uw verwelkom ingsmail (uw  

e- mail adres opgegeven op het technisch bestelfor mulier  en het zelf gekozen wachtwoord  : 
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4.  'jqjj¬¶]~hj =N*ú¡©°rj 

4.1 =N*ú]©© 

Als beheerder hebt u zelf ook de MTD- optie actief op uw mobiele nummer. Dit betekent dat u op uw 

mobiele toestel de MTD- app kunt installeren en activeren. 

Voor meer informatie in verband met het gebruik van de MTD- app, gelieve de MTD-

gebruikershandleiding voor eindgebruikers te raadplegen die u kan downloaden via 

https://proximus.be/mtduser . 

4.2  =N*ú©¡¬°]]{ 

Via het MTD- portaal kan u dashboards en rapporten raadplegen met betrekking tot de beveiliging van de 

mobiele toestellen van uw organisatie waarvan de MTD- optie geactiveerd is. Het MTD- portaal laat 

eveneens toe om het beveiligingsbeleid van uw organisatie te configureren. 

Hieronder vindt u de voornaamste functionaliteiten  van het MTD- portaal. Een volledige (uitgebreidere ) 

handleiding in het Engels kan u downloaden via https://proximus.be/mtd  

4.2.1 Dashboard  

Nadat u hebt ingelogd op het MTD- portaal, komt  u in een dashboard waarbij u in een oogopslag de 

belangrijkste informatie ziet met betrekking tot de beveiliging van de mobiele toestellen met de MTD -

optie geactiveerd. 

De tijdslijn bedraagt standaard 7 dagen, maar kan indien gewenst worden aangepast in het dashboard. 

In het dashboard krijgt u een overzicht van het aantal toestellen, netwerken en apps die geanalyseerd zijn 

en hoeveel bedreigingen er zijn aangetroffen.  

https://proximus.be/mtduserd
https://proximus.be/mtd
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U ziet eveneens een overzicht van alle bedreigingen die tijdens de tijdslijn voorgekomen zijn. Als u op een 

bedreiging klikt, ziet u verdere details met betrekking tot deze bedreiging. De details die u ziet, zijn 

afhankelijk van de privacyinstellingen die u hebt ingesteld. 

 

Afhankelijk van de privacyinstellingen die u hebt ingesteld, ziet u ook de locaties van de toestellen 

wanneer deze bedreiging zich heeft voorgedaan op een kaart gepresenteerd, evenals een trend van het 

aantal bedreigingen gedurende de opgegeven tijdslijn. 

Verder ziet u bijkomende statistieken met betrekking tot de meest aangevallen gebruikers, toestellen en 

netwerk en bijkomende metrics met betrekking tot de mobiele toestellen waar de MTD - optie geactiveerd 

is. 






















